


قرارداد پشتیبانی و نگهداری شبکه (اصلاح‌شده)
(Network Support & Maintenance Contract)

شماره قرارداد: [شماره قرارداد]
تاریخ تنظیم: [تاریخ تنظیم]

طرفین قرارداد:

1. کارفرما:
نام: [نام کامل شرکت/سازمان کارفرما]
نوع شخصیت حقوقی: [سهامی خاص / مسئولیت محدود / ...]
شماره ثبت: [شماره ثبت کارفرما]
شناسه ملی: [شناسه ملی کارفرما]
نشانی: [نشانی کامل کارفرما]
کد پستی: [کد پستی]
تلفن/فکس: [شماره تماس]
(که از این پس در این قرارداد «کارفرما» نامیده می‌شود.)

2. پیمانکار:
نام: شرکت مهندسی متااندیش (سهامی خاص)
شماره ثبت: [شماره ثبت شرکت متااندیش]
شناسه ملی: [شناسه ملی متااندیش]
نشانی: [نشانی دفتر مرکزی متااندیش]
کد پستی: [کد پستی متااندیش]
تلفن/فکس: [شماره تماس متااندیش]
(که از این پس در این قرارداد «پیمانکار» نامیده می‌شود.)

مقدمه:
با عنایت به نیاز کارفرما به ساماندهی، پشتیبانی فنی و نگهداری مستمر زیرساخت شبکه و سیستم‌های مرتبط و نیز تخصص و توانمندی پیمانکار در این حوزه، طرفین با اراده کامل و با استناد به مواد ۱۰ و ۲۱۹ قانون مدنی و سایر مقررات جاری، این قرارداد را به شرح مواد آتی منعقد می‌نمایند.


ماده ۱: تعاریف و اختصارات

۱-۱. شبکه: مجموعه کلیه تجهیزات سخت‌افزاری (سوئیچ، روتر، فایروال، اکسس‌پوینت‌ها، سرورهای فیزیکی)، نرم‌افزاری (سیستم‌عامل‌های شبکه‌ای، نرم‌افزارهای مدیریتی، ابزارهای امنیتی) و کابل‌کشی‌های پسیو که در محل کارفرما یا تحت مدیریت وی (از جمله منابع ابری) قرار دارد.
۱-۲. پشتیبانی: ارائه خدمات فنی برای رفع خرابی، عیب‌یابی، بهینه‌سازی و مشاوره جهت حفظ پایداری و امنیت شبکه.
۱-۳. زمان پاسخگویی (Response Time): حداکثر فاصله زمانی از اعلام رسمی اشکال توسط کارفرما تا آغاز اقدام تشخیصی و عملیاتی پیمانکار.
۱-۴. زمان رفع (Resolution Time): حداکثر فاصله زمانی از اعلام اشکال تا بازگشت کامل سرویس به وضعیت عادی و قابل قبول (مطابق مفاد SLA).
۱-۵. سطح خدمات (SLA): توافق‌نامه سطح خدمات که در ماده ۷ تبیین شده است و معیار سنجش تعهدات پیمانکار می‌باشد.
۱-۶. امنیت ابری: مجموعه تدابیر امنیتی مربوط به سرویس‌های مبتنی بر فضای ابری تحت مدیریت پیمانکار، شامل تنظیمات IAM، رمزنگاری، و حفاظت از Apiها.
۱-۷. نقشه شبکه: مستندات توپولوژی منطقی و فیزیکی، مسیرهای ارتباطی، پیکربندی تجهیزات، و فهرست سرویس‌های فعال شبکه.


ماده ۲: موضوع قرارداد

موضوع این قرارداد، انجام کلیه خدمات پشتیبانی، نگهداری، پایش و مشاوره شبکه کارفرما توسط پیمانکار در چارچوب الزامات فنی این سند می‌باشد. خدمات شامل موارد ذیل است:

- بازدیدهای دوره‌ای پیشگیرانه (طبق برنامه زمانبندی پیوست)
- پشتیبانی حضوری و از راه دور (Remote) در محل استقرار شبکه
- پایش آنلاین و مانیتورینگ مطابق با پکیج انتخابی (Basic، Standard یا ۲۴×۷) طبق پیوست شماره ۳، با استفاده از ابزارهای RMM/NMS
- مدیریت امنیت پایه و امنیت منابع ابری (Cloud Security)
- مستندسازی نقشه شبکه و به‌روزرسانی آن
- ارائه گزارش‌های ماهانه سلامت شبکه


ماده ۳: مدت قرارداد

۳-۱. مدت این قرارداد از تاریخ [تاریخ شروع قرارداد] به مدت [مدت قرارداد مثلاً ۱۲ ماه] شمسی می‌باشد.
۳-۲. تمدید قرارداد منوط به توافق کتبی طرفین و تنظیم الحاقیه حداکثر ۳۰ روز پیش از پایان مدت است.
۳-۳. دوره آزمایشی: ۳۰ روز نخست قرارداد به‌عنوان دوره آزمایشی در نظر گرفته می‌شود. کارفرما می‌تواند در این دوره با ارائه اخطار کتبی، قرارداد را فسخ نماید. در این حالت، هزینه خدمات انجام‌شده بر اساس روزهای سپری‌شده محاسبه و به‌همراه هزینه راه‌اندازی و استقرار اولیه (Onboarding Fee) که غیرقابل استرداد می‌باشد، تسویه خواهد شد.


ماده ۴: مبلغ قرارداد و نحوه پرداخت

۴-۱. مبلغ کل قرارداد (غیر از هزینه قطعات مصرفی/تعویضی) مبلغ { [مبلغ به تومان] } تومان تعیین می‌گردد که به صورت اقساط ماهانه مساوی (هر قسط { [مبلغ قسط ماهانه] } تومان) در پانزدهم هر ماه و پس از ارائه گزارش ماهانه و فاکتور رسمی پرداخت خواهد شد.
۴-۲. کلیه مبالغ این قرارداد مشمول مالیات بر ارزش افزوده قانونی بوده و بر عهده کارفرماست.
۴-۳. هزینه قطعات سخت‌افزاری، نرم‌افزاری و لایسنس‌های مورد نیاز برای رفع خرابی یا ارتقاء شبکه، پس از تأیید کتبی کارفرما، خارج از مبلغ قرارداد و بر اساس فاکتور جداگانه محاسبه می‌گردد.


ماده ۵: تعهدات پیمانکار

پیمانکار متعهد می‌گردد:

۱. کلیه خدمات را مطابق با استانداردهای فنی روز و مفاد SLA (ماده ۷) انجام دهد.
۲. یک نسخه کامل و به‌روز از نقشه شبکه و مستندات پیکربندی را حداکثر ۱۵ روز پس از آغاز کار تهیه و در اختیار کارفرما قرار دهد و در طول قرارداد، به محض هرگونه تغییر آن را به‌روزرسانی نماید.
۳. پشتیبانی از راه دور را از طریق بستر امن VPN یا دسترسی‌های رمزنگاری‌شده فراهم کند و فایل لاگ کلیه اتصالات دور را نگهداری نماید.
۴. مانیتورینگ آنلاین را (در صورت وجود تجهیزات و زیرساخت لازم) راه‌اندازی و هشدارهای بحرانی را فوراً به کارفرما اطلاع دهد.
۵. امنیت منابع ابری (سرویس‌هایی نظیر سرورهای ابری، سرویس‌های ایمیل ابری و ...) را با کنترل دسترسی‌ها، تنظیم فایروال‌های ابری و فعال‌سازی MFA مدیریت نماید.
۶. کلیه اطلاعات، داده‌ها، نقشه‌ها و اسناد را «محرمانه» تلقی کرده و مفاد ماده ۸ را رعایت کند.
۷. در صورت بروز حمله سایبری، بلافاصله اقدام به مهار، مستندسازی و گزارش‌دهی نماید و از تخریب شواهد خودداری کند.
۸. تیم فنی خود را به‌گونه‌ای تعیین نماید که در ساعات کاری عادی (شنبه تا چهارشنبه ۸:۰۰ الی ۱۷:۰۰) حضور حداقل یک کارشناس پاسخگو تضمین شود.


ماده ۶: تعهدات کارفرما

کارفرما متعهد می‌گردد:

۱. بستر دسترسی فیزیکی ایمن و برق پایدار برای تجهیزات شبکه فراهم نماید.
۲. نام کاربری و رمز عبور مدیریتی کلیه دستگاه‌ها و سرویس‌های ابری را به‌صورت امن در اختیار پیمانکار قرار دهد و عدم ارائه آن، رفع مسئولیت از پیمانکار در SLA را به دنبال خواهد داشت.
۳. از اعمال هرگونه تغییر در پیکربندی شبکه بدون هماهنگی با پیمانکار خودداری کند؛ در غیر این‌صورت، پیمانکار هیچ‌گونه مسئولیتی در قبال اختلالات ناشی از آن نخواهد داشت.
۴. در صورت نیاز به تعویض قطعه، حداکثر ظرف ۴۸ ساعت تأییدیه کتبی خود را اعلام کند؛ در غیر این‌صورت، زمان تأخیر از تعهدات SLA پیمانکار کسر می‌شود.
۵. پیش‌نیازهای امنیتی (قفل درب، دوربین و محدودیت دسترسی فیزیکی) را تأمین نماید.


ماده ۷: توافق سطح خدمات (SLA)

این ماده ستون فقرات اجرایی قرارداد است. کلیه زمان‌ها بر حسب «ساعت کاری» (شنبه تا چهارشنبه، ۸:۰۰-۱۷:۰۰) محاسبه می‌شود، مگر آنکه در قرارداد خدمات ۲۴×۷ به‌صراحت قید شده باشد.

جدول سطح خدمات:

| اولویت | شرح نمونه | زمان پاسخگویی حداکثر | زمان رفع حداکثر |
|---|---|---|---|
| بحرانی | قطع کامل شبکه (Outage)، از کار افتادن سرویس‌های اصلی (ایمیل، ERP)، حمله سایبری فعال، خرابی فایروال/سوئیچ مرکزی. | ۳۰ دقیقه | ۴ ساعت |
| متوسط | افت شدید سرعت شاخه‌ای از شبکه، اختلال در برخی سرویس‌های غیرحیاتی، هشدارهای امنیتی با تهدید بالا. | ۲ ساعت | ۸ ساعت |
| عادی | درخواست تغییرات جزئی (افزودن کاربر، تغییر VLAN)، اختلال‌های مقطعی، سوالات مشاوره‌ای. | ۴ ساعت | ۲۴ ساعت (یا طبق توافق) |

تبصره ۱: زمان‌های پاسخگویی و رفع بحرانی مندرج در جدول فوق، صرفاً در صورت انتخاب بسته خدمات ۲۴×۷ یا قرارداد On-call معتبر می‌باشد. در بسته‌های پایه (Basic/Standard)، زمان اعلام‌شده در ساعات کاری همان روز یا اولین ساعت کاری روز بعد محاسبه می‌گردد.

تبصره ۲: ساعت رسمی ثبت درخواست، زمان ارسال تیکت در سامانه‌ی اعلامی پیمانکار (یا تماس تلفنی ضبط‌شده) می‌باشد.

تبصره ۳: در صورت عدم رعایت زمان‌های فوق، پیمانکار مشمول جریمه تأخیر به‌شرح زیر خواهد بود:
- برای هر ساعت تأخیر در زمان رفع بحرانی، معادل ۲٪ از هزینه ماهانه (قسط) و برای متوسط و عادی ۱٪ کسر می‌گردد.
- مجموع جرایم کسرشده در هر ماه تحت هیچ شرایطی از سقف ۳۰٪ مبلغ قسط ماهانه همان ماه تجاوز نخواهد کرد.

تبصره ۴: در صورتی که بروز مشکل ناشی از قوه قهریه یا اقدام کارفرما یا عدم تأمین قطعه باشد، زمان‌ها متوقف می‌شود.

تبصره ۵: پیمانکار مجاز است برای موارد بحرانی، به‌صورت موقت از راه‌حل‌های موقت (Workaround) استفاده کند. زمان رفع بر اساس بازگشت سرویس محاسبه می‌شود، نه الزاماً تعویض قطعه.


ماده ۸: محرمانگی و عدم افشا (NDA)

۸-۱. کلیه اطلاعات، اسناد، نقشه‌های شبکه، توپولوژی، فهرست IPها، رمزهای عبور، دسترسی‌ها، محتوای دیتابیس‌ها، اطلاعات مشتریان کارفرما و هرگونه داده‌ای که پیمانکار به واسطه اجرای این قرارداد به آن دست می‌یابد، «اطلاعات محرمانه» محسوب شده و پیمانکار حق افشا، کپی‌برداری، انتقال یا استفاده به نفع خود یا شخص ثالث را تحت هیچ شرایطی ندارد.
۸-۲. پیمانکار تضمین می‌نماید که کلیه پرسنل خود را طی یک توافق‌نامه محرمانگی داخلی متعهد نموده و هرگونه تخلف را به کارفرما گزارش دهد.
۸-۳. پس از خاتمه یا فسخ قرارداد، پیمانکار موظف است ظرف ۴۸ ساعت کلیه نسخه‌های اطلاعات محرمانه (اعم از الکترونیکی و فیزیکی) را مسترد نموده و تعهد کتبی به پاک‌سازی کامل ارائه دهد.
۸-۴. تعهدات این ماده دائمی بوده و حتی پس از انقضای قرارداد نیز معتبر و لازم‌الاجرا خواهد ماند.
۸-۵. در صورت تخلف، پیمانکار ملزم به جبران کلیه خسارات وارده (اعم از مادی، معنوی و اعتباری) طبق نظر مرجع قضایی بوده و کارفرما حق فسخ فوری قرارداد را خواهد داشت.


ماده ۹: مالکیت معنوی و مستندات

۹-۱. کلیه نقشه‌ها، مستندات فنی، فایل‌های پیکربندی (Configuration Files)، شیوه‌نامه‌های تدوین شده، گزارش‌ها و دستاوردهای فکری که طی اجرای این قرارداد تولید می‌شود، متعلق به کارفرما بوده و در حکم اموال وی می‌باشد.
۹-۲. پیمانکار حق ثبت، انتشار یا به اشتراک‌گذاری این مستندات را حتی با ذکر منبع ندارد، مگر با رضایت صریح و کتبی کارفرما.
۹-۳. تحویل یک نسخه کامل از آخرین مستندات حداقل ۱۰ روز پیش از پایان قرارداد الزامی است.


ماده ۱۰: گزارش‌دهی و بازرسی (Health Check)

۱۰-۱. پیمانکار موظف است حداکثر تا پنجمین روز کاری هر ماه، گزارش کتبی سلامت شبکه (Monthly Health Check) را شامل موارد زیر به کارفرما ارائه نماید:

- وضعیت آپ‌تایم تجهیزات اصلی و پهنای باند مصرفی
- لاگ رویدادهای امنیتی، حملات شناسایی‌شده و نحوه مقابله
- فهرست اقدامات پشتیبانی انجام‌شده در ماه گذشته
- تحلیل روند و هشدارهای پیشگیرانه برای ماه آینده
- به‌روزرسانی‌های انجام‌شده (Patchها، Firmwareها)

۱۰-۲. کارفرما حق دارد در هر زمان و با هماهنگی قبلی، از محل شبکه و نحوه عملکرد پیمانکار بازدید یا ممیزی (Audit) به‌عمل آورد. پیمانکار موظف به همکاری کامل است.


ماده ۱۱: فورس ماژور و حوادث سایبری

۱۱-۱. فورس ماژور (قوه قهریه) به رویدادهای غیرقابل پیش‌بینی، غیرقابل کنترل و خارج از اراده طرفین اطلاق می‌شود که اجرای تعهدات را موقتاً غیرممکن سازد، از جمله: زلزله، سیل، آتش‌سوزی گسترده، جنگ، آشوب‌های اجتماعی و قطعی سراسری برق یا اینترنت کشوری.
۱۱-۲. حوادث سایبری گسترده (مثل حملات DDoS حجم بالا، Zero-dayهای فراگیر جهانی که صرفاً به دلیل کشف‌های روز صفر و عدم وجود وصله امنیتی در لحظه باشد) در دسته فورس ماژور قرار نمی‌گیرند، اما چنانچه پیمانکار ثابت کند با رعایت کامل استانداردهای امنیتی روز و اعمال به‌روزترین Patchها، وقوع حمله خارج از کنترل متعارف بوده و قابل پیشگیری نبوده است، مسئولیت کیفری نخواهد داشت، ولی موظف است در کوتاه‌ترین زمان نسبت به مهار و بازیابی اقدام نماید. در این حالت، جریمه‌های SLA در حدی که مهار حادثه به‌درستی مدیریت شود، قابل چشم‌پوشی خواهد بود.
۱۱-۳. در صورت وقوع حادثه سایبری ناشی از قصور پیمانکار در بروزرسانی‌های امنیتی، ضعف پیکربندی یا افشای دسترسی‌ها، پیمانکار تماماً مسئول جبران خسارات مستقیم بوده و تخلف از مفاد ماده ۸ محسوب می‌شود.
۱۱-۴. هرگاه شرایط فورس ماژور بیش از ۳۰ روز ادامه یابد، هر یک از طرفین حق فسخ قرارداد را خواهند داشت.


ماده ۱۲: محدودیت مسئولیت

۱۲-۱. جز در مواردی که ناشی از عمد، تقصیر سنگین یا نقض تعهدات محرمانگی (ماده ۸) باشد، مجموع مسئولیت مالی پیمانکار در قبال کلیه دعاوی و خسارات مستقیم ناشی از این قرارداد، به سقف مجموع حق‌الزحمه‌های پرداختی کارفرما بابت سه ماه اخیر منتهی به تاریخ وقوع حادثه محدود می‌شود.
۱۲-۲. هیچ‌یک از طرفین در قبال خسارات غیرمستقیم، تبعی یا از دست رفتن منافع (از جمله از دست رفتن داده‌ها، سود یا اعتبار) مسئولیتی نخواهند داشت، مگر آنکه این خسارت ناشی از عمد یا نقض محرمانگی باشد.


ماده ۱۳: فسخ قرارداد

۱۳-۱. موارد فسخ توسط کارفرما:

- عدم رعایت مکرر (بیش از ۳ نوبت در یک دوره ۳ ماهه) از زمان‌بندی SLA بحرانی.
- نقض محرمانگی یا افشای اطلاعات (حتی یک مورد).
- توقف خدمات بدون دلیل موجه برای بیش از ۵ روز کاری.
- ورشکستگی یا انحلال پیمانکار.

۱۳-۲. موارد فسخ توسط پیمانکار:

- عدم پرداخت اقساط توسط کارفرما با گذشت ۳۰ روز از تاریخ سررسید و ابلاغ اخطار کتبی.
- عدم همکاری کارفرما به‌نحوی که پیمانکار را از ارائه خدمات بازدارد (مثل ممانعت از ورود کارشناس).

۱۳-۳. در صورت فسخ، پیمانکار باید کلیه اسناد و دسترسی‌ها را فوراً تحویل و تسویه حساب نهایی ظرف ۱۵ روز انجام شود.


ماده ۱۴: حل و فصل اختلافات

۱۴-۱. کلیه اختلافات ناشی از این قرارداد ابتدا از طریق مذاکره و کارشناسی مشترک حل خواهد شد. در صورت عدم توافق ظرف ۲۰ روز، موضوع به داوری [نام داور مرضی‌الطرفین یا مرکز داوری اتاق بازرگانی تهران] ارجاع می‌شود. رأی داوری برای طرفین قطعی و لازم‌الاجرا است.
۱۴-۲. در صورت عدم توافق بر داور، رسیدگی در صلاحیت دادگاه‌های صالح مستقر در [شهر] خواهد بود. قانون حاکم بر قرارداد، قوانین جمهوری اسلامی ایران است.


ماده ۱۵: شرایط متفرقه

۱۵-۱. اصلاحات و الحاقیه‌های این قرارداد تنها با توافق کتبی و ممضی طرفین معتبر است.
۱۵-۲. کلیه ابلاغیه‌ها و اطلاعیه‌های مرتبط باید به نشانی‌های مذکور در صدر قرارداد ارسال گردد و ارسال ایمیل تأییدشده با امضای دیجیتال نیز به‌منزله ابلاغ رسمی محسوب می‌شود.
۱۵-۳. بطلان یا بی‌اثرشدن یکی از مواد، خللی به اعتبار سایر مواد وارد نمی‌کند.
۱۵-۴. این قرارداد مشتمل بر ۱۵ ماده، یک نسخه پیوست فهرست تجهیزات، یک نسخه فرم درخواست پشتیبانی (تیکت) و یک نسخه پیوست پکیج‌های خدمات می‌باشد که همگی جزء لاینفک قراردادند.
۱۵-۵. پیمانکار حق واگذاری کامل یا جزئی تعهدات خود را بدون رضایت کارفرما ندارد.


امضاء طرفین:

کارفرما								پیمانکار
نام و نام خانوادگی: [نام نماینده]				نام و نام خانوادگی: [نام نماینده متااندیش]
سمت: [سمت]							سمت: [سمت]
تاریخ و امضاء:							تاریخ و امضاء:


پیوست شماره ۱: فهرست تجهیزات تحت پوشش
(شامل نوع دستگاه، مدل، شماره سریال، مکان نصب و سطح بحرانی بودن)

پیوست شماره ۲: فرم ثبت درخواست پشتیبانی (تیکت)
(الگوی استاندارد گزارش اشکال توسط کارفرما)

پیوست شماره ۳: پکیج‌های خدمات پشتیبانی (Basic / Standard / ۲۴×۷)
(جزئیات سطح خدمات، ساعات پوشش، نحوه محاسبه SLA و هزینه هر پکیج)



