


قرارداد خدمات مانیتورینگ هوشمند و امنیت پایدار شبکه (اصلاح‌شده)
(Managed Security & Monitoring Services Contract)

شماره قرارداد: [شماره قرارداد]
تاریخ تنظیم: [تاریخ تنظیم]

طرفین قرارداد:

1. کارفرما:
نام: [نام کامل شرکت/سازمان کارفرما]
نوع شخصیت حقوقی: [سهامی خاص / مسئولیت محدود / ...]
شماره ثبت: [شماره ثبت کارفرما]
شناسه ملی: [شناسه ملی کارفرما]
نشانی: [نشانی کامل کارفرما]
کد پستی: [کد پستی]
تلفن/فکس: [شماره تماس]
(که از این پس «کارفرما» نامیده می‌شود.)

2. پیمانکار:
نام: شرکت مهندسی متااندیش (سهامی خاص)
شماره ثبت: [شماره ثبت]
شناسه ملی: [شناسه ملی]
نشانی: [نشانی دفتر مرکزی]
کد پستی: [کد پستی]
تلفن/فکس: [شماره تماس]
(که از این پس «پیمانکار» نامیده می‌شود.)

مقدمه:
با توجه به اهمیت حیاتی امنیت اطلاعات و پایداری زیرساخت شبکه و نظر به تخصص پیمانکار در حوزه خدمات مدیریت‌شده امنیتی (MSSP)، طرفین این قرارداد را به منظور پیشگیری، کشف زودهنگام تهدیدات و واکنش سریع به حوادث سایبری، با استناد به مواد ۱۰ و ۲۱۹ قانون مدنی و با شرایط زیر منعقد می‌نمایند.


ماده ۱: تعاریف

۱-۱. خدمات مدیریت‌شده امنیتی (MSSP): مجموعه خدماتی شامل پایش لحظه‌ای، تحلیل لاگ، مدیریت فایروال، اسکن آسیب‌پذیری، پاسخ به حوادث و نظارت بر بک‌آپ که به صورت برون‌سپاری توسط پیمانکار ارائه می‌گردد.
۱-۲. سامانه مانیتورینگ (NMS): نرم‌افزارها و ابزارهای پایش شبکه نظیر Zabbix، PRTG یا SolarWinds که برای رصد سلامت، ترافیک و عملکرد تجهیزات استفاده می‌شود.
۱-۳. رویداد امنیتی: هرگونه فعالیت غیرعادی ثبت‌شده در لاگ‌ها که نشانه تلاش برای نفوذ، بدافزار، یا نقض سیاست‌های امنیتی باشد.
۱-۴. حادثه سایبری (Incident): وضعیتی که در آن حمله با موفقیت بخشی از سیستم را تحت تأثیر قرار داده یا داده‌ها در معرض خطر قرار گرفته‌اند.
۱-۵. آسیب‌پذیری: ضعف امنیتی شناسایی‌شده در سیستم‌عامل، نرم‌افزار یا پیکربندی که می‌تواند مورد سوءاستفاده قرار گیرد.
۱-۶. بازیابی فاجعه (DR): فرآیند بازیابی سرویس‌ها و داده‌ها پس از وقوع حادثه بزرگ با استفاده از نسخ پشتیبان.


ماده ۲: موضوع قرارداد

موضوع این قرارداد ارائه خدمات مستمر پایش، مانیتورینگ هوشمند، مدیریت امنیت و واکنش به حوادث شبکه کارفرما توسط پیمانکار در چارچوب الزامات فنی و امنیتی این سند می‌باشد. خدمات شامل راه‌اندازی اولیه بسترهای مانیتورینگ و سپس ارائه سرویس‌های مدیریت‌شده به صورت ۲۴ ساعته و ۷ روز هفته (۲۴/۷) است.


ماده ۳: دامنه سرویس

۳-۱. کلیه خدمات موضوع این قرارداد صرفاً در محدوده مشخصات و دارایی‌های تعریف‌شده در «پیوست Scope Metrics» ارائه می‌گردد. این پیوست شامل تعداد سایت‌ها/شعب، تعداد سرورها، کلاینت‌ها، فایروال‌ها، حجم تقریبی لاگ روزانه و سایر مشخصات فنی دامنه خدمات است و جزء لاینفک قرارداد محسوب می‌شود.
۳-۲. هرگونه افزایش یا تغییر در پارامترهای دامنه (مانند اضافه شدن شعبه جدید، دو برابر شدن تعداد سرورها یا حجم لاگ) باید از طریق فرم درخواست توسعه ثبت شود و ممکن است مستلزم بازنگری در هزینه ماهانه قرارداد باشد.


ماده ۴: مدت قرارداد

۴-۱. مدت قرارداد از تاریخ [تاریخ شروع] به مدت { [مدت قرارداد مثلاً ۱۲ ماه] } شمسی می‌باشد.
۴-۲. ۳۰ روز نخست به عنوان «دوره استقرار و تنظیمات اولیه» (Onboarding) در نظر گرفته می‌شود که طی آن پیمانکار نسبت به استقرار ابزارهای مانیتورینگ، تعریف هشدارها و تنظیم خطوط پایه اقدام می‌کند.
۴-۳. تمدید قرارداد منوط به توافق کتبی طرفین ۳۰ روز پیش از پایان دوره است.


ماده ۵: مبلغ قرارداد و نحوه پرداخت

۵-۱. هزینه راه‌اندازی اولیه (Onboarding): مبلغ { [مبلغ به تومان] } تومان که ۵۰٪ آن در ابتدای دوره استقرار و ۵۰٪ پس از تأیید تکمیل تنظیمات اولیه پرداخت می‌شود.
۵-۲. هزینه خدمات مدیریت‌شده ماهانه: مبلغ { [مبلغ ماهانه] } تومان به ازای هر ماه که در پانزدهم هر ماه بر اساس فاکتور رسمی پرداخت می‌گردد.
۵-۳. کلیه مبالغ فوق مشمول مالیات بر ارزش افزوده قانونی است.
۵-۴. هرگونه لایسنس نرم‌افزاری (EDR، SIEM، ابزارهای اسکن) که نیاز به خرید جداگانه داشته باشد، با تأیید کارفرما خارج از مبلغ قرارداد محاسبه می‌شود.


ماده ۶: تعهدات و شرح خدمات پیمانکار

پیمانکار متعهد به ارائه خدمات زیر در چارچوب استانداردهای روز امنیت و مطابق با مفاد این قرارداد می‌باشد:

۶-۱. راه‌اندازی و مدیریت سامانه‌های مانیتورینگ:
- نصب و پیکربندی سکوی پایش شبکه (NMS) بر روی زیرساخت کارفرما یا بستر ابری امن پیمانکار.
- تعریف و پیکربندی هشدارها (Alerts) بر اساس آستانه‌های بحرانی برای پهنای باند، مصرف CPU/RAM، دمای تجهیزات و وضعیت لینک‌ها.
- ایجاد داشبوردهای مدیریتی برای رویت وضعیت لحظه‌ای شبکه توسط کارفرما.

۶-۲. مانیتورینگ ۲۴/۷:
- پایش مستمر ترافیک شبکه و سلامت سخت‌افزارها و سرویس‌های حیاتی (Uptime).
- اطلاع‌رسانی فوری (از طریق پیامک/تماس/ایمیل) در صورت تشخیص هرگونه قطعی یا افت محسوس عملکرد.

۶-۳. خدمات امنیت مدیریت‌شده:
- مدیریت مداوم فایروال‌ها (Fortigate، Sophos، Cisco Firepower و موارد مشابه): شامل آپدیت سیاست‌ها، تنظیم قوانین دسترسی، IPS/IDS و بررسی لاگ تهدیدات.
- اعمال هرگونه تغییر در سیاست‌های امنیتی فایروال، Active Directory یا سایر تجهیزات حیاتی شبکه که ممکن است منجر به قطع یا اختلال در سرویس‌ها شود، صرفاً پس از تأیید کتبی نماینده مجاز کارفرما انجام می‌پذیرد. در شرایط اضطراری که تأخیر در اعمال تغییر، شبکه را در معرض خطر فوری قرار دهد، پیمانکار می‌تواند تغییر را اعمال و مراتب را بلافاصله به کارفرما گزارش دهد.
- انجام پویش آسیب‌پذیری (Vulnerability Scanning) به صورت دوره‌ای (حداقل ماهانه) و ارائه گزارش جامع به همراه راهکار اصلاحی.
- مدیریت وصله‌های امنیتی (Patch Management) برای سیستم‌عامل‌های سرور و تجهیزات شبکه با هماهنگی کارفرما.
- تحلیل مستمر لاگ‌های امنیتی (Log Analysis) از منابع مختلف (فایروال، سرور، Active Directory) به منظور کشف تلاش‌های نفوذ و رفتارهای ناهنجار. لاگ‌های جمع‌آوری‌شده حداقل به مدت ۹۰ روز در سامانه پیمانکار نگهداری می‌شوند. نگهداری طولانی‌تر یا استفاده از SIEM با فضای ذخیره‌سازی بالا مستلزم توافق جداگانه و پرداخت هزینه‌های مربوطه می‌باشد.
- مدیریت امنیت نقاط پایانی (Endpoint Security): نظارت بر آنتی‌ویروس‌های تحت شبکه، اطمینان از به‌روزرسانی امضای تهدیدات و قرنطینه کردن نقاط آلوده.

۶-۴. واکنش به حوادث (Incident Response):
- در صورت تشخیص یک حادثه سایبری فعال، تیم واکنش سریع پیمانکار موظف است حداکثر ظرف ۲ ساعت (زمان هدف) وارد عمل شده و اقدامات مهار، ریشه‌کنی اولیه و بازیابی پایه (شامل بازگردانی از بک‌آپ‌های موجود) را آغاز نماید. این خدمات در چهارچوب هزینه قرارداد ارائه می‌شود.
- خدمات پزشکی قانونی دیجیتال عمیق (Deep Forensic)، تحلیل بدافزار پیشرفته، بازسازی گسترده زیرساخت یا بازیابی داده‌های پیچیده، بنا به درخواست کارفرما و در قالب صورت‌کار جداگانه (Statement of Work) ارائه و هزینه‌گذاری می‌شود.
- پیمانکار متعهد است کلیه شواهد را مستندسازی کرده و از بین نبرد.
- گزارش کامل حادثه (Timeline، علت ریشه‌ای، اقدامات انجام‌شده و توصیه‌های پیشگیرانه) ظرف ۴۸ ساعت پس از مهار به کارفرما ارائه می‌شود.

۶-۵. نظارت بر نسخ پشتیبان و بازیابی فاجعه:
- پایش سلامت و موفقیت‌آمیز بودن فرآیندهای بک‌آپ‌گیری روزانه (در بستر تحت مدیریت) و اطلاع‌رسانی هرگونه خطا.
- انجام تست بازیابی (Restore Test) حداقل به صورت فصلی (هر ۳ ماه) برای نمونه‌ای از داده‌ها و ارائه گزارش نتیجه به کارفرما.

۶-۶. گزارش‌دهی امنیتی:
- ارائه «گزارش تحلیلی تهدیدات» ماهانه شامل: تعداد حملات مهارشده، آسیب‌پذیری‌های جدید، وضعیت وصله‌ها، سطح ریسک شبکه و توصیه‌های امنیتی.
- برگزاری جلسات فصلی بررسی وضعیت امنیت (Security Review Meeting) با حضور نمایندگان کارفرما.


ماده ۷: تعهدات کارفرما

کارفرما متعهد می‌گردد:
۷-۱. دسترسی مدیریتی کامل و ایمن به کلیه تجهیزات، سرورها، فایروال‌ها و سامانه‌های تحت پوشش را به پیمانکار اعطا کند.
۷-۲. یک نفر نماینده فنی (Point of Contact) برای هماهنگی‌های ضروری معرفی نماید.
۷-۳. زیرساخت‌های حیاتی مانند برق و اینترنت پایدار و فضای رک مناسب را برای تجهیزات پایش تأمین کند.
۷-۴. پیش از اعمال تغییرات اساسی در شبکه یا تعویض تجهیزات، پیمانکار را مطلع سازد.
۷-۵. مجوزهای لازم برای انجام اسکن‌های امنیتی و تست نفوذ (در صورت نیاز) را از مراجع داخلی خود اخذ نماید.


ماده ۸: توافق سطح خدمات (SLA) مانیتورینگ و امنیت

جدول زیر معیار سنجش تعهدات پیمانکار است:

نوع رویداد / اولویت | شرح | زمان اعلام هشدار به کارفرما (از لحظه تشخیص) | زمان شروع اقدامات واکنشی
حادثه بحرانی (P1) | حمله فعال، قطع سرویس حیاتی، باج‌افزار | حداکثر ۱۵ دقیقه | حداکثر ۲ ساعت
هشدار امنیتی بالا (P2) | شناسایی بدافزار، تلاش نفوذ مکرر، افت شدید امنیتی | حداکثر ۳۰ دقیقه | حداکثر ۴ ساعت
رویداد امنیتی متوسط (P3) | اسکن پورت، تلاش ورود ناموفق، هشدار وصله‌های بحرانی | حداکثر ۲ ساعت | حداکثر ۸ ساعت
هشدار عملکردی/پایداری | افت پهنای باند، هشدار آستانه منابع سخت‌افزاری | حداکثر ۱ ساعت | حداکثر ۴ ساعت

تبصره ۱: زمان‌های فوق در ساعات کاری عادی محاسبه می‌شود، اما برای مانیتورینگ ۲۴/۷، اطلاع‌رسانی بحرانی در هر ساعت شبانه‌روز انجام می‌پذیرد. تأخیر بیش از حد مجاز در موارد P1 و P2 مشمول جریمه‌ای معادل ۵٪ هزینه ماهانه برای هر نوبت تخلف خواهد بود.

تبصره ۲: مجموع جرایم کسرشده در هر ماه تحت هیچ شرایطی از سقف ۳۰٪ هزینه ماهانه همان ماه تجاوز نخواهد کرد.


ماده ۹: واکنش به حوادث (تفصیلی)

۹-۱. پیمانکار یک برنامه مدون واکنش به حوادث (IR Plan) مختص کارفرما را ظرف دوره استقرار تهیه و تحویل می‌دهد که شامل فلوچارت اقدامات، اطلاعات تماس اضطراری و ابزارهای مورد استفاده (EDR، Sandbox، ...) می‌باشد.
۹-۲. در صورت وقوع حادثه، پیمانکار موظف است:
- بلافاصله سیستم‌های آلوده را از شبکه ایزوله (Quarantine) کند.
- نسبت به نمونه‌برداری از بدافزار و حفظ شواهد اقدام نماید.
- در صورت نیاز، هماهنگی لازم با مراجع ذی‌صلاح (پلیس فتا و ...) با اطلاع کارفرما انجام دهد.
۹-۳. خدمات اولیه مهار، ریشه‌کنی و بازیابی پایه (مندرج در ماده ۶-۴) در چارچوب هزینه ماهانه قرارداد است. هزینه‌های مربوط به بازیابی پیشرفته داده‌ها، تحلیل عمیق قانونی یا پرداخت باج (Ransom) خارج از تعهدات پیمانکار بوده و تنها در صورت توافق جداگانه انجام می‌شود.


ماده ۱۰: نسخ پشتیبان و بازیابی

۱۰-۱. پیمانکار مسئول نظارت بر فرآیند بک‌آپ‌های تعریف‌شده (طبق خط‌مشی بک‌آپ کارفرما) و صحت عملکرد آن‌ها است، نه ایجاد زیرساخت بک‌آپ از صفر (مگر اینکه جداگانه توافق شود).
۱۰-۲. در صورت بروز حادثه، پیمانکار فرآیند بازیابی از نسخ پشتیبان را مدیریت و بر پیشرفت آن نظارت می‌کند.
۱۰-۳. انجام تست فصلی بازیابی (Restore Test) برای حداقل ۳ نود حیاتی الزامی است و نتیجه مکتوب آن باید به کارفرما ارائه شود.


ماده ۱۱: محرمانگی سطح بالا (Strict NDA)

با توجه به دسترسی پیمانکار به محتوای ترافیک شبکه، لاگ‌های امنیتی، اطلاعات حساس و داده‌های عبوری:

۱۱-۱. پیمانکار و کلیه کارشناسان وی از هرگونه ذخیره‌سازی، کپی‌برداری، افشا، تحلیل داده به غیر از اهداف امنیتی مقرر در قرارداد، یا استفاده شخصی از داده‌های کارفرما اکیداً منع می‌شوند.
۱۱-۲. پیمانکار متعهد است کلیه کارکنان مرتبط با پروژه را طبق یک توافق‌نامه داخلی محرمانگی متعهد نموده و در صورت تخلف فردی، مسئولیت کامل را بر عهده گیرد.
۱۱-۳. هرگونه درخواست قانونی برای دسترسی به داده‌ها از سوی مراجع قضایی باید بلافاصله به کارفرما اطلاع داده شود و تنها با مجوز کارفرما پاسخ داده شود.
۱۱-۴. پس از پایان یا فسخ قرارداد، کلیه داده‌های کارفرما از سرورهای مانیتورینگ پیمانکار به طور کامل پاک‌سازی شده و گواهی پاک‌سازی ارائه می‌شود.
۱۱-۵. نقض هر یک از بندهای این ماده، حق فسخ فوری، مطالبه خسارت و پیگرد قانونی را برای کارفرما محفوظ می‌دارد.


ماده ۱۲: مسئولیت‌ها و سلب مسئولیت

۱۲-۱. طرفین اذعان دارند که امنیت مطلق (۱۰۰٪) در فضای سایبری قابل تضمین نیست. پیمانکار متعهد است خدمات خود را با بالاترین استانداردهای دفاعی روز و به‌کارگیری بهترین تلاش (Best Effort) و رعایت استانداردهای بین‌المللی مانند ISO 27001 و چارچوب‌های افتا ارائه دهد.
۱۲-۲. در صورتی که نفوذ یا خرابی علیرغم رعایت کامل دستورالعمل‌های امنیتی توسط پیمانکار و عدم وجود قصور فاحش رخ دهد، پیمانکار مسئولیتی در قبال خسارات غیرمستقیم، تبعی (از دست رفتن درآمد، آسیب به اعتبار) نخواهد داشت؛ لیکن وظیفه مهار و بازیابی را به‌عنوان بخشی از خدمات بر عهده دارد.
۱۲-۳. مسئولیت پیمانکار در قبال هرگونه خسارت مستقیم که ناشی از قصور محرز وی باشد، در مجموع به سقف مجموع حقالزحمه دریافتی در ۶ ماه گذشته محدود می‌شود، مگر در موارد عمدی یا نقض محرمانگی.


ماده ۱۳: مالکیت معنوی و مستندات

۱۳-۱. کلیه داشبوردهای مدیریتی، اسکریپت‌های پایش، نقشه‌های امنیتی شبکه و مستندات تهیه‌شده در طول قرارداد متعلق به کارفرما بوده و پیمانکار موظف است نسخه کامل آن‌ها را تحویل دهد.
۱۳-۲. ابزارها و نرم‌افزارهای پایه‌ای که پیمانکار از آن‌ها استفاده می‌کند و جزو دارایی‌های فکری وی محسوب می‌شوند (مانند لایسنس NMS و ...) متعلق به پیمانکار باقی می‌ماند.


ماده ۱۴: فورس ماژور

حوادث خارج از کنترل طرفین از جمله بلایای طبیعی، جنگ، قطع سراسری اینترنت کشور و حملات DDoS حجم بالا با منشأ خارجی که عملاً دفاع در برابر آن‌ها خارج از توان سرویس‌های تعریف‌شده باشد، موجب تعلیق موقت تعهدات خواهد بود. در صورت تداوم بیش از ۳۰ روز، هر یک از طرفین حق فسخ دارند.


ماده ۱۵: فسخ قرارداد

۱۵-۱. موارد فسخ توسط کارفرما: نقض محرمانگی (حتی یک بار)، عدم شروع واکنش به حادثه بحرانی در دو نوبت متوالی، توقف خدمات برای بیش از ۱۰ روز.
۱۵-۲. موارد فسخ توسط پیمانکار: عدم پرداخت اقساط با گذشت ۲۰ روز از سررسید و ارسال اخطار.
۱۵-۳. در صورت فسخ، هزینه خدمات انجام‌شده تا تاریخ فسخ محاسبه و تسویه می‌گردد و کلیه دسترسی‌ها فوراً قطع می‌شود.


ماده ۱۶: حل و فصل اختلافات

اختلافات ابتدا از طریق مذاکره و در صورت عدم توافق ظرف ۲۰ روز، از طریق داوری یک داور مرضی‌الطرفین از میان متخصصان امنیت اطلاعات حل و فصل می‌شود. رأی داور قطعی است. در غیر این‌صورت، دادگاه‌های صالح [شهر] صلاحیت رسیدگی دارند.


ماده ۱۷: شرایط متفرقه

۱۷-۱. پیمانکار حق واگذاری تعهدات خود را به شخص ثالث بدون رضایت کارفرما ندارد.
۱۷-۲. کلیه تغییرات و الحاقیه‌ها باید کتبی و ممضی طرفین باشد.
۱۷-۳. این قرارداد در ۱۷ ماده و پیوست‌های ذیل تنظیم شده است.
۱۷-۴. استانداردهای امنیتی مرجع در طول اجرای قرارداد، آخرین نسخه‌های اعلامی از سوی پیمانکار با محوریت چارچوب‌های روز دنیا خواهد بود.
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