


قرارداد جامع زیرساخت و شبکه اختصاصی (اصلاح‌شده)
(Dedicated Network Infrastructure Master Service Agreement)

شماره قرارداد: [شماره قرارداد]
تاریخ تنظیم: [تاریخ تنظیم]

طرفین قرارداد:

1. کارفرما:
نام: [نام کامل شرکت/سازمان کارفرما]
نوع شخصیت حقوقی: [نوع]
شماره ثبت: [شماره ثبت]
شناسه ملی: [شناسه ملی]
نشانی: [نشانی کامل]
کد پستی: [کد پستی]
تلفن/فکس: [شماره تماس]
(که از این پس «کارفرما» نامیده می‌شود.)

2. پیمانکار:
نام: شرکت مهندسی متااندیش (سهامی خاص)
شماره ثبت: [شماره ثبت]
شناسه ملی: [شناسه ملی]
نشانی: [نشانی دفتر مرکزی]
کد پستی: [کد پستی]
تلفن/فکس: [شماره تماس]
(که از این پس «پیمانکار» نامیده می‌شود.)

مقدمه:
با توجه به نیاز کارفرما به ایجاد یک زیرساخت شبکه اختصاصی، پایدار و فوق‌ایمن با قابلیت مدیریت یکپارچه، و با اتکا به تخصص پیمانکار در ارائه راه‌کارهای سازمانی (Enterprise)، طرفین این قرارداد جامع (Master Service Agreement) را با هدف طراحی، تأمین، پیاده‌سازی، مدیریت، پایش و تأمین امنیت کامل شبکه اختصاصی، به‌شرح مواد زیر منعقد می‌نمایند.


ماده ۱: تعاریف

۱-۱. شبکه اختصاصی: زیرساخت سخت‌افزاری و نرم‌افزاری شبکه که تمامی منابع آن (شامل تجهیزات پردازشی، حافظه، پهنای باند و تجهیزات امنیتی) منحصراً برای استفاده کارفرما تخصیص یافته و تحت هیچ شرایطی با اشخاص ثالث به‌صورت اشتراکی استفاده نمی‌شود.
۱-۲. SLA تضمین‌شده: توافق سطح خدمات با نرخ دسترسی (Uptime) تضمینی که بر اساس سطح سرویس انتخابی (Standard با ۹۹.۹٪ یا Premium با ۹۹.۹۹٪) در پیوست ب تعیین می‌گردد.
۱-۳. دارایی اختصاصی: تجهیزات و ملزوماتی که به‌موجب این قرارداد خریداری و نصب شده و مالکیت آن‌ها (پس از پرداخت کامل) به کارفرما منتقل می‌گردد. فهرست این دارایی‌ها در پیوست دارایی‌ها درج می‌شود.
۱-۴. مهاجرت داده: فرآیند امن انتقال کلیه داده‌ها، ماشین‌های مجازی، تنظیمات و بانک‌های اطلاعاتی از زیرساخت اختصاصی به بستر جایگزین کارفرما در پایان قرارداد.
۱-۵. تیم اختصاصی: گروهی از کارشناسان پیمانکار شامل یک مدیر حساب ویژه (Dedicated Account Manager) و کارشناسان فنی که صرفاً جهت خدمت‌رسانی به این پروژه تخصیص می‌یابند.


ماده ۲: موضوع و گستره خدمات

این قرارداد خدمات انتها-به-انتها (End-to-End) زیر را پوشش می‌دهد:

۲-۱. طراحی و مهندسی اختصاصی: تحلیل نیاز، طراحی توپولوژی فیزیکی و منطقی، معماری امنیتی و برنامه ظرفیت‌سازی بر اساس ماهیت اختصاصی پروژه.
۲-۲. تأمین سخت‌افزار اختصاصی: تهیه کلیه تجهیزات شبکه، سرور، ذخیره‌ساز، فایروال‌های فیزیکی، سوئیچ‌های توزیع و هسته و سایر ملزومات با برندهای تأییدشده کارفرما و ضمانت اصالت کالا.
۲-۳. پیاده‌سازی و نصب: اجرای کامل عملیات پسیو و اکتیو، کابل‌کشی، نصب رک‌های اختصاصی، پیکربندی اولیه و بهینه‌سازی.
۲-۴. مدیریت و مانیتورینگ ۲۴/۷: پایش مستمر عملکرد، ترافیک و امنیت با ابزارهای سازمانی، همراه با گزارش‌های لحظه‌ای و ماهانه.
۲-۵. امنیت فیزیکی و منطقی: اجرای کنترل‌های سخت‌گیرانه دسترسی فیزیکی به رک‌ها و پیاده‌سازی سامانه‌های امنیت سایبری پیشرفته.
۲-۶. خدمات پشتیبانی و تحول: نگهداری پیشگیرانه، رفع حادثه و توسعه مقیاس‌پذیر زیرساخت طبق نیاز کارفرما.


ماده ۳: انحصار و اشتراک‌ناپذیری منابع

۳-۱. کلیه منابع فیزیکی و منطقی که ذیل این قرارداد تأمین می‌شوند (پردازنده، حافظه، فضای ذخیره‌سازی، پورت‌های سوئیچ، پهنای باند اینترنت داخلی/خارجی و تجهیزات امنیتی)، منحصراً به کارفرما اختصاص داشته و به هیچ عنوان با سایر مشتریان پیمانکار به‌صورت اشتراکی (Shared) مورد استفاده قرار نمی‌گیرند.
۳-۲. بستر انتقال و کابل‌کشی شبکه (اعم از فیبر یا مس) صرفاً ترافیک مجاز کارفرما را حمل کرده و جداسازی ترافیکی (Segmentation) آن از سایر شبکه‌ها به‌صورت کاملاً فیزیکی یا از طریق فناوری‌های انحصاری سطح حامل (Carrier-Grade) تضمین می‌شود.
۳-۳. هرگونه تخطی از این ماده، تخلف اساسی محسوب و علاوه بر جبران خسارت، حق فسخ فوری قرارداد را برای کارفرما ایجاد می‌کند.


ماده ۴: مدت قرارداد و شروع کار

۴-۱. مدت این قرارداد از تاریخ [تاریخ شروع] به مدت { [مدت، مثلاً ۳۶ ماه] } شمسی می‌باشد.
۴-۲. پروژه در دو فاز مستقل اجرا می‌شود:
- فاز اول: طراحی، تأمین و پیاده‌سازی اولیه (مدت اجرا: حداکثر [مدت فاز اول] روز تقویمی از تاریخ امضاء).
- فاز دوم: بهره‌برداری، مدیریت و پایش مداوم (از تاریخ تحویل موفق فاز اول تا پایان قرارداد).
۴-۳. تمدید قرارداد با توافق کتبی ۶۰ روز پیش از پایان دوره امکان‌پذیر است.


ماده ۵: مبلغ قرارداد و نحوه پرداخت

۵-۱. هزینه‌های قرارداد شامل دو بخش زیر است:

بخش الف) هزینه طراحی، تأمین و پیاده‌سازی (CAPEX): مبلغ کل { [مبلغ] } تومان که طی سه قسط پرداخت می‌شود:
- ۴۰٪ پس از امضای قرارداد و ارائه طراحی تفصیلی.
- ۳۰٪ پس از تحویل کلیه تجهیزات در محل و تأیید فنی اولیه.
- ۳۰٪ پس از تحویل کامل فاز اول، تست موفق SLA اولیه و امضای صورت‌جلسه تحویل موقت.

بخش ب) هزینه خدمات مدیریت‌شده ماهانه (OPEX): مبلغ { [مبلغ ماهانه] } تومان که از شروع فاز دوم، پانزدهم هر ماه بر اساس فاکتور رسمی پرداخت می‌گردد.

۵-۲. کلیه مبالغ مشمول مالیات بر ارزش افزوده است. تأخیر در پرداخت اقساط ماهانه بیش از ۱۵ روز، حق تعلیق خدمات را به پیمانکار می‌دهد.

۵-۳. در صورت انتخاب مدل اجاره تجهیزات (Lease) به‌جای خرید، شرایط مالی و نحوه مالکیت در الحاقیه جداگانه‌ای تنظیم می‌شود و مفاد ماده ۱۰ با آن الحاقیه تطبیق می‌یابد.


ماده ۶: شرح تفصیلی خدمات

۶-۱. طراحی و مهندسی:
- تهیه معماری شبکه اختصاصی بر اساس استانداردهای Enterprise (Cisco Validated Design یا مشابه).
- ارائه طرح تفصیلی شامل جانمایی تجهیزات، نقشه کابل‌کشی، طراحی VLAN، IP Plan، طرح امنیتی لایه‌ای و برنامه Disaster Recovery.

۶-۲. تأمین و تحویل سخت‌افزار:
- تهیه کلیه تجهیزات (سرور، سوئیچ، فایروال، رک، UPS اختصاصی و ...) از برندهای معتبر و با گارانتی رسمی.
- تحویل کالا در محل پروژه با بسته‌بندی اصلی و پلمب کارخانه. کارفرما حق بازرسی و تطبیق با لیست پیوست را دارد.
- پیمانکار ضمانت اصالت کالا و سلامت فیزیکی را تا زمان تحویل قطعی ارائه می‌دهد.

۶-۳. پیاده‌سازی و راه‌اندازی:
- اجرای کامل عملیات نصب و کابل‌کشی مطابق استانداردهای صنعتی، تست فلوک کلیه لینک‌ها و پیکربندی اولیه امن.
- نصب و راه‌اندازی سامانه‌های مجازی‌ساز، ذخیره‌سازها و سرویس‌های حیاتی.

۶-۴. مدیریت، پایش و عملیات ۲۴/۷:
- مانیتورینگ پیوسته کلیه اجزای شبکه با NMS سازمانی.
- مدیریت ظرفیت، بهینه‌سازی عملکرد و اعمال به‌روزرسانی‌های امنیتی با هماهنگی کارفرما.
- ارائه داشبورد مدیریتی آنلاین مختص کارفرما برای مشاهده وضعیت زیرساخت.

۶-۵. امنیت پیشرفته:
- مدیریت فایروال‌های اختصاصی، سامانه‌های تشخیص و جلوگیری از نفوذ (IDS/IPS)، و امنیت نقاط پایانی.
- اسکن دوره‌ای آسیب‌پذیری و ممیزی امنیتی داخلی.

۶-۶. امنیت فیزیکی:
- استقرار تجهیزات در رک‌های قفل‌شونده با دسترسی بیومتریک یا کارت هوشمند.
- ثبت کامل تمامی دسترسی‌های فیزیکی (لاگ ورود و خروج) و ارائه گزارش ماهانه.
- تنها افراد مجاز از پیش تعیین‌شده توسط کارفرما امکان ورود به فضای رک را دارند. هرگونه دسترسی اضطراری مستلزم اطلاع‌رسانی فوری به کارفرما خواهد بود.

۶-۷. تیم اختصاصی:
- پیمانکار یک «مدیر حساب اختصاصی» (Dedicated Account Manager) به‌عنوان نقطه تماس واحد جهت کلیه هماهنگی‌های اجرایی، فنی و تجاری معرفی می‌کند.
- اعضای تیم فنی دخیل در پروژه، دارای گواهینامه‌های معتبر امنیتی و شبکه (مانند CCNP، HCNP، Fortinet NSE، CISSP یا مشابه) بوده و سوابق آن‌ها به تأیید کارفرما می‌رسد.


ماده ۷: حاکمیت داده و محرمانگی

۷-۱. تمامی داده‌ها، اطلاعات و ترافیک تولیدشده صرفاً بر روی زیرساخت اختصاصی باقی مانده و از کشور خارج نخواهد شد، مگر با دستور صریح کتبی کارفرما.
۷-۲. پیمانکار هیچ‌گونه دسترسی، کپی‌برداری یا پردازشی خارج از چارچوب ارائه خدمات این قرارداد بر روی داده‌ها ندارد.
۷-۳. مفاد محرمانگی قرارداد (مشابه بند NDA سخت‌گیرانه) با تأکید بر جرمانگاری افشای هرگونه اطلاعات شبکه، لاگ‌ها و نقشه‌های زیرساخت اعمال می‌شود. کلیه کارکنان پیمانکار متعهد به رعایت آن هستند.


ماده ۸: توافق سطح خدمات (SLA) و پایداری تضمین‌شده

۸-۱. دسترسی‌پذیری تضمینی شبکه (Uptime) بر اساس سطح سرویس انتخابی (Standard با ۹۹.۹٪ یا Premium با ۹۹.۹۹٪) که در پیوست ب مشخص می‌گردد، اندازه‌گیری می‌شود.
۸-۲. زمان قطعی از لحظه ثبت خودکار در سامانه مانیتورینگ یا اعلام کارفرما محاسبه می‌شود.
۸-۳. «پنجره تعمیرات برنامه‌ریزی‌شده» حداکثر ۲ ساعت در ماه، خارج از ساعات اداری و با اطلاع قبلی حداقل ۴۸ ساعته می‌باشد. به‌روزرسانی‌های امنیتی اضطراری (Emergency Patching) که با تأیید کارفرما برای مقابله با تهدیدات حیاتی انجام می‌شود، از سقف پنجره ماهانه مستثنی بوده و ممکن است منجر به قطعی کوتاه‌مدت شوند. این قطعی‌ها در محاسبه Uptime لحاظ می‌شوند مگر آنکه طرفین کتباً برای زمان‌بندی خاص توافق کنند.
۸-۴. چنانچه سرویس اینترنت اختصاصی توسط اپراتور مخابراتی ثالث تأمین شده و مسئولیت آن خارج از کنترل پیمانکار باشد، هرگونه قطعی یا اختلال در لایه شبکه اپراتور، در محاسبه SLA پیمانکار محاسبه نشده و پیمانکار صرفاً موظف به پیگیری و هماهنگی با آن اپراتور می‌باشد.
۸-۵. در صورت کاهش Uptime ماهانه زیر آستانه تضمینی سطح انتخابی، پیمانکار ملزم به پرداخت «خسارت اعتباری خدمات» (Service Credit) مطابق جدول زیر (برای سطح Premium) می‌باشد. جزئیات سطح Standard در پیوست ب درج شده است.

جدول خسارت سطح Premium:

| میزان Uptime واقعی ماهانه | درصد خسارت از هزینه ماهانه |
|---|---|
| بین ۹۹.۹۹٪ تا ۹۹.۹٪ | ۵٪ |
| بین ۹۹.۹٪ تا ۹۹.۵٪ | ۱۵٪ |
| بین ۹۹.۵٪ تا ۹۹.۰٪ | ۳۰٪ |
| زیر ۹۹.۰٪ | ۵۰٪ + حق فسخ برای کارفرما |

۸-۶. مجموع خسارت اعتباری خدمات در هر ماه تحت هیچ شرایطی از ۵۰٪ هزینه ماهانه همان ماه تجاوز نخواهد کرد.
۸-۷. چنانچه مجموع قطعی‌ها در یک دوره ۳ ماهه متوالی از ۳ ساعت فراتر رود (خارج از زمان‌های مستثنی)، کارفرما حق فسخ بدون قید و شرط قرارداد را خواهد داشت و پیمانکار موظف به بازپرداخت بخشی از هزینه‌های تأسیس (بر اساس استهلاک) و انجام کامل تعهدات خروج می‌باشد.


ماده ۹: مقیاس‌پذیری و مدیریت تغییرات

۹-۱. در طول مدت قرارداد، کارفرما می‌تواند درخواست افزایش منابع (تعداد سرور، پهنای باند، تعداد نودهای شبکه، فضای ذخیره‌سازی) را به‌صورت کتبی ارائه نماید.
۹-۲. پیمانکار موظف است ظرف ۱۰ روز کاری، طرح توسعه و برآورد هزینه (شامل هزینه‌های سخت‌افزاری و تأثیر بر هزینه ماهانه) را ارائه کند.
۹-۳. با امضای «الحاقیه توسعه» (Change Order)، منابع اضافی تأمین و در شبکه اختصاصی یکپارچه می‌شود، بدون آن‌که نیازی به فسخ یا انعقاد قرارداد جدید باشد.
۹-۴. کلیه تجهیزات جدید نیز مشمول مالکیت کارفرما (پس از پرداخت) یا شرایط اجاره (در صورت انتخاب مدل Lease) و مفاد انحصار خواهند بود.


ماده ۱۰: مدیریت دارایی‌ها و مالکیت

۱۰-۱. پیوست «فهرست دارایی‌های اختصاصی» شامل شناسه یکتای هر دستگاه، شماره سریال، مدل، گارانتی و وضعیت مالکیت است که در زمان تحویل فاز اول امضا می‌شود.
۱۰-۲. دارایی‌هایی که به‌عنوان «خریداری‌شده» علامت‌گذاری شده‌اند، پس از تسویه بخش الف قرارداد، تحت مالکیت کامل کارفرما درآمده و پیمانکار تنها به‌عنوان بهره‌بردار مدیریت‌شده (Managed Service Provider) عمل می‌کند.
۱۰-۳. در صورت انتخاب مدل اجاره (Lease) که به‌موجب الحاقیه جداگانه تعیین می‌شود، مالکیت قانونی تجهیزات نزد پیمانکار باقی مانده و کارفرما حق بهره‌برداری انحصاری از آن‌ها را در طول مدت اجاره دارد. شرایط دقیق مالی، بیمه و نگهداشت در الحاقیه مزبور قید می‌شود.
۱۰-۴. هرگونه جابه‌جایی، تعویض یا ارتقاء تجهیزات مذکور منوط به تأیید کتبی کارفرما است.
۱۰-۵. پیمانکار موظف به نگهداری لیست به‌روز دارایی‌ها و ارائه آن در مقاطع ۶ ماهه است.


ماده ۱۱: استراتژی خروج و پایان قرارداد

۱۱-۱. حداقل ۹۰ روز پیش از اتمام قرارداد یا بلافاصله پس از اعلام فسخ، پیمانکار یک برنامه جامع خروج (Exit Plan) شامل زمان‌بندی انتقال، فرمت‌های داده و منابع فنی مورد نیاز را به کارفرما ارائه می‌دهد.
۱۱-۲. خدمات مهاجرت داده شامل موارد زیر بوده و در چارچوب هزینه‌های خاتمه (مگر در صورت فسخ ناشی از قصور پیمانکار که رایگان خواهد بود) انجام می‌شود:
- استخراج کامل ماشین‌های مجازی، فایل‌ها و پایگاه‌های داده و تحویل بر روی ذخیره‌سازهای استاندارد.
- ارائه کلیه مستندات پیکربندی، رمزهای عبور، نقشه‌های As-Built و فایل‌های لاگ.
- همکاری کامل با پیمانکار جدید کارفرما برای انتقال بدون وقفه (حداقل ۳۰ روز دوره هم‌پوشانی).
۱۱-۳. پس از تأیید کتبی کارفرما مبنی بر صحت مهاجرت و خروج کامل داده‌ها، پیمانکار متعهد است کلیه داده‌های باقی‌مانده بر روی تجهیزات اختصاصی را با استاندارد DoD 5220.22-M یا مشابه به‌طور کامل حذف امن (Secure Erase) نموده و گواهی پاک‌سازی ارائه دهد.
۱۱-۴. تجهیزات سخت‌افزاری متعلق به کارفرما، پس از پاک‌سازی، بر اساس دستور کارفرما مسترد یا واگذار می‌شوند. در صورت اجاره، تجهیزات به پیمانکار عودت داده می‌شود.


ماده ۱۲: مسئولیت‌ها و محدودیت‌ها

۱۲-۱. پیمانکار در قبال صحت و کیفیت خدمات ارائه‌شده، مطابق با بالاترین استانداردهای صنعت شبکه و امنیت پاسخگو است.
۱۲-۲. سقف کلی مسئولیت مالی پیمانکار بابت هرگونه خسارت مستقیم ناشی از قصور محرز، معادل مجموع هزینه‌های پرداختی کارفرما در ۱۲ ماه منتهی به حادثه خواهد بود. این محدودیت شامل موارد عمد، نقض محرمانگی یا تخلف از ماده ۳ (انحصار) نمی‌شود.
۱۲-۳. هیچ‌یک از طرفین در قبال خسارات غیرمستقیم، تبعی یا از دست رفتن منافع (به جز مواردی که ناشی از نقض تعهدات اساسی باشد) مسئول نیستند.


ماده ۱۳: فورس ماژور

حوادث غیرقابل پیش‌بینی و خارج از کنترل (بلایای طبیعی، جنگ، قطعی فراگیر برق یا اینترنت کشوری، تغییرات قهری قوانین که اجرای تعهدات را غیرممکن سازد) موجب تعلیق تعهدات خواهد بود. در صورت استمرار بیش از ۳۰ روز، طرفین جهت اتخاذ تصمیم مقتضی (از جمله فسخ) مذاکره می‌کنند.


ماده ۱۴: فسخ قرارداد

۱۴-۱. موارد فسخ فوری توسط کارفرما: نقض انحصار، افشای اطلاعات، تقلب در گزارش‌دهی، کاهش Uptime زیر ۹۹.۰٪ در دو ماه متوالی.
۱۴-۲. موارد فسخ توسط پیمانکار: عدم پرداخت هزینه‌های ماهانه بیش از ۳۰ روز پس از ابلاغ اخطار، یا ممانعت از دسترسی به تجهیزات.
۱۴-۳. در هر حالت فسخ، تسویه حساب مالی بر اساس درصد پیشرفت و هزینه‌های انجام‌شده صورت گرفته و فرآیند خروج (ماده ۱۱) آغاز می‌شود.


ماده ۱۵: حل و فصل اختلافات

ابتدا از طریق مذاکره مستقیم مدیران ارشد طرفین. در صورت عدم توافق ظرف ۳۰ روز، موضوع به داوری نهایی یک داور مرضی‌الطرفین متخصص در حوزه فناوری اطلاعات ارجاع می‌شود. محل داوری [شهر] و قانون حاکم، قوانین ایران است.


ماده ۱۶: مقررات متفرقه

۱۶-۱. این قرارداد و پیوست‌های آن (شامل فهرست دارایی‌ها، جداول SLA و فرم‌های تغییر) مجموعه کامل توافق طرفین را تشکیل می‌دهد.
۱۶-۲. هرگونه اصلاح تنها با الحاقیه کتبی معتبر است.
۱۶-۳. پیمانکار حق واگذاری تعهدات خود را بدون رضایت کارفرما ندارد.
۱۶-۴. بطلان هر یک از مواد تأثیری بر سایر مواد ندارد.


امضاء طرفین:

کارفرما								پیمانکار
نام و نام خانوادگی: [نماینده]				نام و نام خانوادگی: [نماینده متااندیش]
سمت:								سمت:
تاریخ و امضاء:							تاریخ و امضاء:


پیوست‌های الزامی قرارداد:
- پیوست الف: فهرست تفصیلی دارایی‌های اختصاصی و وضعیت مالکیت (شامل مدل خرید/اجاره)
- پیوست ب: جداول SLA برای سطوح Standard و Premium و پارامترهای اندازه‌گیری
- پیوست ج: فرم درخواست توسعه (Scalability Change Order)
- پیوست د: طرح خروج و انتقال داده (Exit Plan Template)



